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1.事業概要



本事業について

中小企業全体の
体制強化へ

支援 内容

サイバーセキュリティ
人材育成支援

• セキュリティ対策を計画的に実行できる知
識やノウハウが身につくセミナー

サイバーセキュリティ
対策に係る

社内体制整備支援

• 課題解決型実践ワークショップ

• 個社ごとの課題を解決する専門家派遣

一定程度のセキュリティ対策を実施し、次のステップを目指す中小企業を対象に、サイバーセキュリティ人材の育成支援や

実践的な課題解決を通じて、「次に何をしたらいいか分からない」状態を解消し、セキュリティ対策の自走を後押しします。

また、本事業の取り組みを広く社会へ波及させることで、中小企業全体のサイバーセキュリティ体制強化を目指します。

セミナーテキストの公開

事例集の公開



状態 セキュリティ対策を実施しないといけないと思っている セキュリティに関する方針・ルール、対策を決めている

支援
方針

事業

中小企業サイバーセキュリティ向上支援事業

中小企業サイバーセキュリティ対策
強化サポート事業

中小企業サイバーセキュリティ対策
継続支援事業

社内のセキュリティ対策を継続的に実施できる体制を整える 継続的な社内のセキュリティ対策ができる人材を育成する

東京都事業における本事業の位置づけ

・UTMの試行設置
・基本方針や社内規程策定サポート

・EDRの試行設置
・基本方針や社内規程策定サポート

実践的な課題解決で社内のセキュリティ体制を強化する

STEP１ STEP２



関連事業について

中小企業サイバーセキュリティ対策強化サポート事業

支援内容
◼ セキュリティ対策ソフトウェア（EDR）の導入によるサイバー攻撃状況の把握・分析
◼ 専門家による情報セキュリティマネジメント指導、インシデント対応、相談対応

対象 東京都内に主たる事業所を有し、サイバーセキュリティ対策への意欲を持つ中小企業

募集社数 100社程度（1社300台まで）

支援期間 ３か月程度

＜お申し込み・お問い合わせ＞

東京都「中小企業サイバーセキュリティ対策強化サポート事業」運営事務局

https://security-kyoka.metro.tokyo.lg.jp/

https://security-kyoka.metro.tokyo.lg.jp/


本事業の支援対象

業種 資本金及び従業員

製造業、建設業、運輸業、その他 3 億円以下又は 300 人以下

卸売業 1 億円以下又は 100 人以下

サービス業 5,000 万円以下又は 100 人以下

小売業 5,000 万円以下又は 50 人以下

東京都内に主たる事業所を有する中小企業であり、UTMなど一定程度のセキュリティ機器を

導入し、情報セキュリティ基本方針を整備済みである企業を対象とします。

※次の表のいずれかに該当する中小企業基本法第２条第１項に規定する中小企業者



本事業の支援内容

１
サイバーセキュリティ人材育成支援

セミナー 全10回

２
社内体制整備支援

ワークショップ 全10回

３ 専門家派遣 全４回



支援の全体像

解決事例の
共有

課題の
洗い出し

課題の
解決

セミナー

ワークショップ専門家派遣

取組実践 導入済のセキュリティ機器の日常
的な運用方法や業務内容に沿っ
たセキュリティルールの策定方法な
ど、中小企業の皆様が自主的に
セキュリティ対策業務を運営する
上で生じる疑問点の解決に直接
役立つ、実践的な知識・ノウハウ
を講義形式でお伝えします。

中小企業の皆様が直面している
セキュリティ対策上の困難について、
参加企業の皆様同士で、それぞ
れの課題に一緒に取り組み、解決
策を考えます。自社の問題だけで
なく、他社の事例に触れることで、
様々な課題の解決に向けた引き
出しとなる知識を得られます。

セミナーで得た知見やワークショップ
の事例を参考に、専門家と決めた
取組を実践します。不明点や不
安点などは、コミュニティを通して質
問を行い、専門家だけでなく、参
加企業同士でフォローします。

ワークショップで洗い出した課題や
セミナー・ワークショップの気づきをも
とに、企業が直面しているセキュリ
ティ上の問題点解決や、社内体
制構築へ向けた支援を行います。



支援スケジュール

支援内容
令和５年

7月
令和５年

8月
令和５年

9月
令和５年

10月
令和５年

11月
令和５年

12月
令和６年

1月
令和６年

2月
令和６年

3月

セミナー

（全10回）

ワークショップ

（全10回）

専門家派遣

（1社につき4回）

事例集作成
公表

2回目

3回目

4回目

参加企業への取材 事例集作成
公表

３月下旬～

1回目

9/267/25 1/2312/1911/1410/2410/109/128/22 11/28

9/267/25 1/2312/1911/1410/2410/109/128/22 11/28



2.支援内容



セミナー・ワークショップ概要

➢ 実施期間は令和５年7月25日（火）～令和６年１月23日（火）です。

➢ セミナーとワークショップは同日に開催し、全体で約 4 時間程度です。

➢ 原則セミナーは 13:00～15:00、ワークショップは 15:15～17:15 に実施します。

➢ 特別な事情がない限り、原則として会場での対面形式で実施いたします。

➢ 原則として全日程（10 回）への参加が必須となります。

セミナーでは、セキュリティ対策の知識だけでなく、役割の違いやDXの推進といった、今後の中小企業のセキュリティ

を担う中心人物を育成します。ワークショップでは、セミナーで得た知識を基に、グループメンバーで課題や取組事例、

問題点を共有し、他社の事例に対して全員で対策を検討・議論します。多様なセキュリティ課題を疑似体験する

ことで、未知の課題にも対応できるようになります。また、インシデント等を題材とした事例に基づく演習により今後

発生しうる課題への対応力や実践力を強化します。



セミナー・ワークショップ日程

開催回 開催日
時間

セミナー ワークショップ

第１回 ７月25日（火）

13:00～15:00 15:15～17:15

第２回 ８月22日（火）

第３回 ９月12日（火）

第４回 ９月26日（火）

第５回 10月10日（火）

第６回 10月24日（火）

第７回 11月14日（火）

第８回 11月28日（火）

第９回 12月19日（火）

第10回 １月23日（火）



セミナー・ワークショップ会場

アクセス 地図

【所在地】

〒160-0023

東京都新宿区西新宿 1-22-2

新宿サンエービル 7F 

【交通機関】

JR 各線

「新宿駅」南口・西口 徒歩 5 分

東京メトロ・都営地下鉄

「新宿駅（7 番出口）」 徒歩 1 分



セミナー・ワークショップ開催形式

セミナー：スクール型 ワークショップ：島型

参加者

参加者



セミナー・ワークショップ講師

星野 樹昭（ホシノ シゲアキ）氏

■専門分野

ITインフラ設計・構築・テスト、移行設計、セキュリティ製品導入支援、

ISMS導入支援

■業務経験

25年（セキュリティ経験：19年）

■保有資格

情報処理安全確保支援士、Microsoft認定資格プログラム（MCP）

■実績

官公庁や金融機関などの大規模環境から中小企業規模まで、オンプレ/

クラウド問わず様々な環境のITインフラ環境導入・移行の経験あり。

セキュリティ製品の導入支援では、DB暗号化ソフトウェアやWeb

Application Firewall、クライアントPCのセキュリティ対応など実績豊富。

現在はISMSコンサルも実施しており、活動は多岐にわたる。



セミナー・ワークショップ内容①
開催回 セミナーテーマ ワークショップ概要

第１回
サイバーセキュリティを取り巻く環境および中小企業に求
められるサイバーセキュリティ対策

サイバーセキュリティに関する基礎知識【前提となる組織とスキル】を整理したうえで、自社のIT活用状況/セキュリ
ティ状況を分析し、その課題について検討を行います。また、情報セキュリティ自社診断の実習を通じて、自社の情
報セキュリティに関連するリスクを評価し、経営者を巻き込んだセキュリティ対策の立案を行います。最後に、グルー
プで意見交換を行い、ワークショップを振り返ることで今後の情報セキュリティ対策に活かします。

第２回
これからの企業経営で必要な攻めと守りのIT活用および
サイバーセキュリティ対策

仮想会社を基に攻めのIT活用を検討するための具体的なシナリオを検討します。また、攻めのIT活用のシナリオに
対して必要な守りのIT活用について検討を行い、グループで意見交換を行います。

第３回
サイバーセキュリティに関する国の方針・施策および
サイバー脅威の動向

10大脅威についての知識を深め、仮想会社に対するセキュリティ対策の見直しを行います。脅威に対する対策を
グループワークや討論などの形式で、参加者がアイデアを出し合い、ディスカッションを行います。

第４回 サイバーセキュリティ対策におけるフレームワークの体系
ISMSの概要についての知識を深め、仮想会社を基に、ISMSの各機能を明確にし、組織内でISMSを適切に管

理するための責任者や役割、関連部署、手順などを作成します。

第５回
組織として策定すべき対策基準及び情報セキュリティの
三大要素【対策基準レベル①】

情報システムや情報資産を整理し、リスクを評価するための情報収集を行います。情報システムの種類や重要度、

取扱い方法などに応じて情報資産を分類し、作成した資産台帳を基にグループ内でディスカッションを行います。



セミナー・ワークショップ内容②
開催回 セミナーテーマ ワークショップ概要

第６回
セキュリティリスク評価及び対策基準に記載されるべき
管理策【対策基準レベル②】

第5回のワークショップで分類した情報資産に対して、リスク特定/評価を実施します。また、特定したリスクに対して
優先度付けを行い、リスク対応策の検討を行います。作成した対応策について、グループ内で意見交換を行いま
す。

第７回
組織として実施すべき具体的な対策事項・手順
【実施手順・実施者マニュアルレベル①】

インシデントハンドリング（事前準備）
インシデントの定義、分類、重要性について学びます。また、演習を通じてインシデント対応計画の策定やチーム
構成、役割分担の確認、対応手順の整備を行うことによって自組織で活用できる知識を養います。

第８回
組織的対策と人的対策
【実施手順・実施者マニュアルレベル②】

インシデントハンドリング（事後対応①）
実際のインシデントシナリオを用い、インシデント発生時の対応手順を体験的に学び、グループでのディスカッション
やシミュレーションを通じて実践的な対応力を養います。また、演習の結果やグループ内の感想、疑問点、改善点
などを共有し、改善点を洗い出します。

第９回
技術的対策と物理的対策およびセキュリティ対策状況
の有効性評価【実施手順・実施者マニュアルレベル③】

インシデントハンドリング（事後対応②）

事前準備からインシデント発生後の対応までをカバーし、リスクマネジメントの観点から予防策や改善策の立案を行

います。グループワークやディスカッションを通じて、実践的な知識を養います。

第10回 全体総括
ワークショップ内容の振り返りを行います。振り返りでは、今後の改善点やワークショップ内でのメリット・デメリットを共

有し、今後の情報セキュリティ対策に活かします。



専門家派遣概要

➢ 実施期間は令和５年7月上旬～令和６年２月下旬です。

➢ 参加企業の都内事業所への訪問、またはオンラインで実施します。

➢ １回の派遣に要する時間は、約2時間です。

➢ 初回専門家派遣は、7月上旬から8月上旬を予定しています。参加確定後に日程調整を

行い、順次実施いたします。

➢ 原則として、１社４回の専門家派遣の受け入れが必要です。

参加企業の皆様がワークショップを通じて洗い出した課題の解決を支援するため、多様な得意分野を持つ専門家

（ネットワーク設計・構築などの技術分野での経験、リスク分析、セキュリティ事故対応や再発防止策の検証、監

査、セキュリティ教育、各種セミナー・支援の講師経験など）が、現場の状況に対応したサポートを提供いたします。

セミナーやワークショップで得た知見を活かし、参加企業の皆様が自ら対策を立案できるよう、アドバイスを行います。



専門家派遣の流れ

１回目 ２回目 ３回目 ４回目

支援時期
支援対象企業選定直後～
セミナー・ワークショップ開始後

セミナー・ワークショップ
開始後

セミナー・ワークショップ
中盤～終盤

セミナー・ワークショップ
終了後

支援方針

参加企業の状況をヒアリングし、
解決すべき問題を決め、課題の
洗い出しと解決までの道筋を検
討する

課題解決へ向けて実施すること
を明確にしたうえでスケジュールを
共有し、解決に向けたスタートが
切れるようにする

セミナー・ワークショップで得た知
識を使い、参加企業の皆様が自
身で考え行動できるようにフィード
バック、フォローをする

参加企業の皆様が自ら考えた
次年度以降のスケジュールやリス
ク検討をフィードバックして、不明
点・不安点が残らないようにする

終了後の
状態

✓ 参加企業と専門家が双方で
問題・課題を認識している

✓ 会社が目指すビジョン、今後
のDX・デジタル化の考えを把
握し、進むべき道筋の方向
性が合っている

✓ 課題解決に向けた目的、目
標が立てられており、１年後
のゴールが明確にある

✓ 参加企業が１年を通してや
ることが明確になっている

✓ セミナー・ワークショップで学ん
だことを翌年以降の計画の
為に検討できる

✓ 専門家の意見を聞きながら
計画の見直しができる

✓ 次年度以降の活動が明確
になっており、不明点・不安
点がない

✓ 専門家の意見・分析結果が
反映された計画が出来上
がっている



セミナーテキストと事例集の公開

◼ セミナーテキスト

セミナーで使用したテキストは、各回終了ごとに事業Webサイトで公開します。また、全10回のセミナー終了

後には、各回のテキストをまとめた冊子形式のテキストも公開します。

◼ 事例集

参加企業の皆様が事業を通じて取り組んだ過程や得られた成果などをまとめた事例集を作成します。完成

した事例集は事業Webサイトで公開するとともに、冊子として印刷し、中小企業機関等に配布します。

＜活用例＞

• 参加企業の皆様のセミナー内容の復習用として

• 社内教育や情報共有のツールとして

• 取引先やパートナー企業との情報共有ツールとして

• 他社の事例を参考に、自社のセキュリティ対策の改善に役立てる

• 事業に参加していない中小企業の実践マニュアルとして



参加企業同士の交流

ワークショップ オンラインコミュニティ

✅ 取り組み事例・課題の共有、意見交換 ✅ 自社の振返り ✅ 他社事例によるヒント



サポート体制

事務局
参加企業

電話

メール

HPお問い合わせフォーム

専門家

◆相談窓口対応時間 平日9:00～17:00

※専門的な相談は専門家と連携して回答します。



3.募集概要



募集概要

申込締切 令和５年６月３０日（金）

支援対象
1. 東京都内に主たる事業所を有する中小企業
2. UTMなど一定程度のセキュリティ機器を導入し、情報セキュリティポリシーを整備

済みである中小企業

受講対象 本事業における取組に意欲的に参加できる経営者、セキュリティ担当者等

募集企業 30社（ものづくり枠：15枠、サービス枠：15枠）

参加費用 無料

会場 東京都新宿区西新宿1-22-2 新宿サンエービル7F



受講対象

本事業における取組に意欲的に参加できる経営者、セキュリティ担当者等

✓参加同意書及び機密保持の同意書について、本事業への参加者ご自身と

所属企業の同意をいただける方が対象となります。

✓参加人数は、１社につき１名とさせていただきます。

✓本事業は継続したプログラムを受講していただく形で構成されている為、原則

としてお申し込み時にご登録いただいた方に最後まで受講していただくことが

前提となります。



募集企業

募集企業
（定員数）

30社

ものづくり枠
15社

建設業

製造業

電気・ガス・熱供給・水道業

サービス枠

15社

情報通信業

運輸業・郵便業

卸売業・小売業

金融業・保険業

不動産業・物品賃貸業

学術研究・専門・技術サービス業

教育・学習支援業

宿泊業・飲食サービス業

生活関連サービス業・娯楽業

医療・福祉

サービス業

公務

分類不能の産業

※業種ごとに募集枠を設定します（区分けについては日本標準産業分類などを参考）



お申し込みにおける注意事項

✓ 支援期間に行われる全10回のセミナー・ ワークショップ及び、１社につき４回

の専門家派遣に参加いただけること

✓ セミナー・ワークショップなどにおいて、企業のセキュリティ体制等の機密情報に係る

事項をテーマとして取り扱い、参加企業間で自社の状況や課題についてディス

カッションを行うことが想定されるため、機密保持の同意書に同意いただけること

✓ 事例集を作成することへの同意や、作成に必要な参加企業への取材やアンケー

トへのご協力について、参加同意書に同意いただけること



参加同意書と機密保持の同意書

参加同意書 機密保持の同意書



応募方法

➢ 申込フォーム受信後、3 営業日以内に運営事務局から電話連絡を差し上げます。

➢ お申し込み企業のセキュリティレベルが本事業の対象に合致することを確認させていただきます。

➢ また、参加に当たっての規定や遵守事項をご説明差し上げますので、その内容についてご了解をいただいた後に、申込

完了となります。申込フォームの送信だけでは、申込みは完了しておりません。

参加申込フォームから送信

※応募締切は6/30（金）23 時 59 分です。

https://forms.office.com/e/VRBMXKZAu1



参加の流れ
申込結果のご連絡

参加同意書、機密保持の同意書の提出

参加確定

7月上旬

第１回 専門家派遣の実施

7月上旬 ～ 8月上旬

※参加確定企業より順次日程調整の上、実施いたします。

第1回 セミナー・ワークショップ開催（7/25）

7月上旬

※応募多数の場合は抽選実施



お申し込み・お問い合わせ

中小企業サイバーセキュリティ対策継続支援事業運営事務局

ade.jp.cybersecurity@jp.adecco.com

☎ 0120-138-166
受付 平日9:00～17:00（土日祝休み）

https://security-keizoku.metro.tokyo.lg.jp/

mailto:ade.jp.cybersecurity@jp.adecco.com
https://security-keizoku.metro.tokyo.lg.jp/


質疑応答


