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中小企業サイバーセキュリティ対策
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サイバーセキュリティ
人材育成

社内体制整備支援

組織として実施すべき具体的な対策事項・手順
【実施手順・実施者マニュアルレベル①】
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セミナー内容
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中小企業サイバーセキュリティ対策継続支援事業

回数 テーマ

第1回
サイバーセキュリティを取り巻く環境および中小企業に
求められるサイバーセキュリティ対策

第2回
これからの企業経営で必要な攻めと守りのIT活用および
サイバーセキュリティ対策

第3回
サイバーセキュリティに関する国の方針・施策および
サイバー脅威の動向

第4回
サイバーセキュリティ対策におけるフレームワークの体系

第5回
組織として策定すべき対策基準及び情報セキュリティの
三大要素【対策基準レベル①】
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セミナー内容

2

中小企業サイバーセキュリティ対策継続支援事業

回数 テーマ

第6回
セキュリティリスク評価及び対策基準に記載されるべき
管理策【対策基準レベル②】

第7回
組織として実施すべき具体的な対策事項・手順
【実施手順・実施者マニュアルレベル①】

第8回
組織的対策と人的対策
【実施手順・実施者マニュアルレベル②】

第9回
技術的対策と物理的対策およびセキュリティ対策状況の
有効性評価【実施手順・実施者マニュアルレベル③】

第10回
全体総括
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１．具体的手順の作成
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【LV.1クイックアプローチ】【LV.2ベースラインアプローチ】

の概要

【LV.1クイックアプローチ】

セキュリティインシデント事例を参考とした実施手順

【Lv.2ベースラインアプローチ】

ガイドラインを参考とした実施手順

中小企業サイバーセキュリティ対策継続支援事業



図❷

図❸

アプローチ手法概略
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1.具体的手順の作成

クイックアプローチ・ベースラインアプローチ 【参照：セミナーテキスト12-1-1.】
第12章 - 02

【LV.1クイックアプローチ】

【LV.2ベースラインアプローチ】

即時の対応や緊急事態への対処に適したアプローチ手法。
様々なインシデント事例内容を参考にし、対策基準を策定。

組織全体での一貫性を確保し、セキュリティの最低基準を満たすこ
とを目指すアプローチ手法。

ガイドラインやひな形を参考とし、対策基準を策定。
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LV1.クイックアプローチの実施手順
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 03

インシデント事例
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リスクアセスメントの実施
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 03

リスク特定
• 対象となる資産情報の洗い出し
• 機密性、完全性、可用性の評価
• 重要度の算出



図❷

図❸

リスクアセスメントの実施
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 04

リスク分析
• 重要度と被害発生可能性から、リスクレベルを算出

「リスクレベル」＝「重要度」×「被害発生可能性」
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リスクアセスメントの実施
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 04

リスク評価
• リスク対応を検討する
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対策基準の策定
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 04

事例を基にした対策基準
• 社内の機密情報に関する社内規定の策定
• 重要情報の管理、保護
• 物理的管理の実施
• 従業員向け研修の実施
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実施手順の作成
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 05

機密情報に関する社内規定の策定
（例）従業員の責務
従業員は以下を遵守する
• 従業員は、当社が営業秘密として管理する情報およびその複製物の一切
を許可されていない組織、人に提供してはならない。

• 従業員は、当社の情報セキュリティ方針および関連規程を遵守する。違
反時の懲戒については、就業規則に準じる。

• 従業員は、在職中に交付された業務に関連する資料、個人情報、顧客・
取引先から当社が交付を受けた資料またはそれらの複製物の一切を退職
時に返還する。

• 従業員は、在職中に知り得た当社の営業秘密または業務遂行上知り得た
技術的機密を利用して、競合的あるいは競業的行為を行ってはならない。
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実施手順の作成
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 05

重要情報の管理、保護
（例）利用者アカウントの管理
利用者の認証に用いるアカウントが不要になる場合、システム管理者は、
当該アカウントの削除または無効化を、当該アカウントが不要になった日
の翌日までに実施する。
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実施手順の作成
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 05

物理的管理の実施
（例）情報資産の社外持ち出し管理
情報資産を社外に持ち出す場合には、以下を実施する。
• 社外秘の場合は所属部門長の許可を得る。
• 極秘の場合は代表取締役の許可を得る。
• ノートパソコンのハードディスクに保存して持ち出す場合は、ハードディスク/

フォルダー/データを暗号化する。
• スマホ、タブレットに保存して持ち出す場合は、セキュリティロックを設定する。
• USBメモリなどの小型電子媒体は、大きなタグをつける/ストラップで体やカバ

ンに固定する/落としてもすぐに分かるように鈴をつける。
• 屋外でネットワークへ接続して極秘または社外秘の情報資産を送受信する場合は、

暗号化する。
• 携行中は常に監視可能な距離を保つ。
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実施手順の作成
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1.具体的手順の作成

セキュリティインシデント事例を参考とした実施手順

【参照：セミナーテキスト12-2-1.】
第12章 - 05

従業員向けの研修
（例）情報セキュリティ教育
教育責任者は、以下の点を考慮し、情報セキュリティに関する教育計画を
年度単位で立案する。
対象者：全従業員
テーマ：以下は必須とする。
• 情報セキュリティ関連規程の説明（入社時、就業時）
• 最新の脅威に対する注意喚起（随時）
• 関連法令の理解（関連法令の公布・施行時）
• 個人情報の取扱いに関する留意事項
• コンプライアンス教育
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情報セキュリティ対策ガイドラインの活用
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1.具体的手順の作成

ガイドラインを参考とした実施手順

【参照：セミナーテキスト12-3-1.】
第12章 - 06

参考にするガイドラインの例
• IPA「中小企業の情報セキュリティ対策ガイドライン第3.1版」
• NISC「インターネットの安全・安心ハンドブックVer.5.0」
• 総務省「テレワークセキュリティガイドライン第5版」
• IPA「中小企業のためのクラウドサービス安全利用の手引き」
• IPA「情報セキュリティ関連規程」
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情報セキュリティ関連規程（IPA）の活用
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1.具体的手順の作成

ガイドラインを参考とした実施手順

【参照：セミナーテキスト12-3-1.】
第12章 - 12

リスクアセスメントの実施
• リスク特定
• リスク分析
• リスク評価

対策決定のヒント
• リスクの受容も視野に入れてリスク評価を実施する
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図❸

情報セキュリティ関連規程（IPA）の活用

16

1.具体的手順の作成

ガイドラインを参考とした実施手順

【参照：セミナーテキスト12-3-1.】
第12章 - 13

規程の作成
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情報セキュリティ関連規程（IPA）の活用
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1.具体的手順の作成

ガイドラインを参考とした実施手順

【参照：セミナーテキスト12-3-1.】
第12章 - 13

規程の作成
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１．ISMSの要求事項と構築
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【LV.3網羅的アプローチ】の概要

【LV.3網羅的アプローチ】

フレームワークを参考とした実施手順

中小企業サイバーセキュリティ対策継続支援事業
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アプローチ手法概略
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1.ISMSの要求事項と構築

網羅的アプローチ 【参照：セミナーテキスト13-1-1.】
第13章 - 02

【LV.3網羅的アプローチ】

網羅的アプローチ実施の留意点
• ドキュメントの整備は手段であり目的ではない
• ISMSマネジメントプロセスの導入により、PDCAを実施していくこと
が重要

網羅的な対策を講じることを目指すアプローチ手法。
ISMSなどの認証が可能なレベルを目指して、対策基準を策定。
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ISMSの確立、運用、監視
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1.ISMSの要求事項と構築

ISMSの概要 【参照：セミナーテキスト13-2-1.】
第13章 - 03

要求事項
1. 適用範囲
2. 引用規格
3. 用語および定義
4. 組織の状況
5. リーダーシップ
6. 計画
7. 支援
8. 運用
9. パフォーマンス評価
10.改善
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図❸

概要
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 04
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外部の課題

内部の課題

4.1 組織及びその状況の理解
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 05

作成するドキュメント 外部および内部の課題
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4.2 利害関係者のニーズ及び期待の理解
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 06

作成するドキュメント 利害関係者のニーズ及び期待
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図❸
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 – 07, 08

作成するドキュメント ISMS適用範囲
レイアウト図
ネットワーク図

4.3 情報セキュリティマネジメントシステムの適用範囲の決定

適用範囲を組織の一部としたときの考慮ポイント
• 人的、組織的境界
• 物理的境界
• 技術的境界
• 資産的境界
• 事業的境界
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適用範囲の記載例

4.3 情報セキュリティマネジメントシステムの適用範囲の決定
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 07
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図❸

レイアウト図

4.3 情報セキュリティマネジメントシステムの適用範囲の決定
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 09
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ネットワーク図

4.3 情報セキュリティマネジメントシステムの適用範囲の決定
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1.ISMSの要求事項と構築

ISMS：4. 組織の状況 【参照：セミナーテキスト13-2-2】
第13章 - 09
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図❸

概要
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1.ISMSの要求事項と構築

ISMS：5. リーダーシップ 【参照：セミナーテキスト13-2-3】
第13章 – 10
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図❸

5.1 リーダーシップ及びコミットメント
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1.ISMSの要求事項と構築

ISMS：5. リーダーシップ 【参照：セミナーテキスト13-2-3】
第13章 – 11

トップマネジメントが行う事項（要求事項）
• 情報セキュリティ方針および情報セキュリティ目的を確立し、それらが
組織の戦略的な方向性と両立することを確実にする

• 組織のプロセスへのISMS要求事項の統合を確実にする
• ISMSに必要な資源が利用可能であることを確実にする
• 有効な情報セキュリティマネジメントおよびISMS要求事項への適合の
重要性を伝達する

• ISMSがその意図した成果を達成することを確実にする
• ISMSの有効性に寄与するよう人々を指揮し、支援する
• 継続的改善を促進する
• その他の関連する管理層がその責任の領域においてリーダーシップを実
証するよう、管理層の役割を支援する
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5.2 方針
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1.ISMSの要求事項と構築

作成するドキュメント 情報セキュリティ方針

ISMS：5. リーダーシップ 【参照：セミナーテキスト13-2-3】
第13章 - 12
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図❸

5.3 組織の役割、責任及び権限
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1.ISMSの要求事項と構築

作成するドキュメント ISMS運用組織図
責任者または部門の名称と役割を明記した文書

ISMS：5. リーダーシップ 【参照：セミナーテキスト13-2-3】
第13章 - 13

ISMS運用組織図
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責任者または部門の名称と役割を明記した文書

5.3 組織の役割、責任及び権限
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1.ISMSの要求事項と構築

ISMS：5. リーダーシップ 【参照：セミナーテキスト13-2-3】
第13章 - 13
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図❸

概要
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1.ISMSの要求事項と構築

ISMS：6. 計画 【参照：セミナーテキスト13-2-4】
第13章 - 14
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6.1 リスク及び機会に対処する活動
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1.ISMSの要求事項と構築

ISMS：6. 計画 【参照：セミナーテキスト13-2-4】
第13章 – 14

作成するドキュメント 資産目録（情報資産管理台帳）
リスクアセスメント結果報告書

リスクアセスメント結果報告
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図❸

概要
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 25
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図❸

7.1 資源
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 26
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図❸

7.2 力量
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 27

作成するドキュメント 力量確認表
教育計画書
理解度確認テスト
教育実施記録
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図❸

7.2 力量
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 27

力量確認表
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図❸

7.2 力量
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 28

教育計画書
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図❸

7.2 力量
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 29

理解度確認テスト



図❷

図❸

7.2 力量
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 30

教育実施記録
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7.3 認識
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 31

理解するべき内容

• 情報セキュリティ方針
• 情報セキュリティパフォーマンスの向上によるメリットや、自身の

業務とISMSの関係、実施すべきセキュリティ対策の具体的な内容
• ISMSによって割り当てられた責任を果たさなかった場合の組織に

与える影響
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7.4 コミュニケーション
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 32

コミュニケーション手順
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図❸

7.5 文書化した情報
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1.ISMSの要求事項と構築

ISMS：7. 支援 【参照：セミナーテキスト13-2-5】
第13章 - 33

文書化した情報の一覧
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図❸

概要
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1.ISMSの要求事項と構築

ISMS：8. 運用 【参照：セミナーテキスト13-2-6】
第13章 - 34
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8.1 運用の計画及び管理
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1.ISMSの要求事項と構築

ISMS：8. 運用 【参照：セミナーテキスト13-2-6】
第13章 - 35

作成するドキュメント ISMS年間計画表
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9.1 監査、測定、分析及び評価
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9.2 内部監査
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内部監査結果報告書
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9.3 マネジメントレビュー
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9.3 マネジメントレビュー
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プロセス

10.2 不適合及び是正処置
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