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技術的対策と物理的対策およびセキュリティ対策状況の有効性評価
【実施手順・実施者マニュアルレベル③】
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セミナー内容

1

中小企業サイバーセキュリティ対策継続支援事業

回数 テーマ

第1回
サイバーセキュリティを取り巻く環境および中小企業に
求められるサイバーセキュリティ対策

第2回
これからの企業経営で必要な攻めと守りのIT活用および
サイバーセキュリティ対策

第3回
サイバーセキュリティに関する国の方針・施策および
サイバー脅威の動向

第4回
サイバーセキュリティ対策におけるフレームワークの体系

第5回
組織として策定すべき対策基準及び情報セキュリティの
三大要素【対策基準レベル①】
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セミナー内容

2

中小企業サイバーセキュリティ対策継続支援事業

回数 テーマ

第6回
セキュリティリスク評価及び対策基準に記載されるべき
管理策【対策基準レベル②】

第7回
組織として実施すべき具体的な対策事項・手順
【実施手順・実施者マニュアルレベル①】

第8回
組織的対策と人的対策
【実施手順・実施者マニュアルレベル②】

第9回
技術的対策と物理的対策およびセキュリティ対策状況の
有効性評価【実施手順・実施者マニュアルレベル③】

第10回
全体総括
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１．物理的管理策

3

物理的管理策を参考とした対策基準・実施手順の策定

各種テーマごとの対策

中小企業サイバーセキュリティ対策継続支援事業
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対策基準の策定

4

物理的管理策を参考とした対策基準・実施手順の策定 【参照：テキスト16-1-1.】
第16章 - 02

1.物理的管理策
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対策基準の策定

5

物理的管理策を参考とした対策基準・実施手順の策定 【復習】

情報セキュリティポリシーの構成

セキュリティ対策の関係図
（出典）総務省.”情報セキュリティポリシーの内容”

1.物理的管理策
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対策基準（例）

6

物理的管理策を参考とした対策基準・実施手順の策定 【参照：テキスト16-1-1.】
第16章 - 03

1.物理的管理策
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対策基準（例）
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物理的管理策を参考とした対策基準・実施手順の策定 【参照：テキスト16-1-1.】
第16章 - 03

1.物理的管理策
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対策基準（例）
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物理的管理策を参考とした対策基準・実施手順の策定 【参照：テキスト16-1-1.】
第16章 - 04

1.物理的管理策
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対策基準（例）

9

物理的管理策を参考とした対策基準・実施手順の策定 【参照：テキスト16-1-1.】
第16章 - 04

1.物理的管理策
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実施手順の策定

10

物理的管理策を参考とした対策基準・実施手順の策定 【復習】

情報セキュリティポリシーの構成

セキュリティ対策の関係図
（出典）総務省.”情報セキュリティポリシーの内容”

1.物理的管理策
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7.1 物理的セキュリティ境界
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 05

1.物理的管理策
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7.2 物理的入退
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 05

1.物理的管理策
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7.3 オフィス、部屋及び施設のセキュリティ
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 06

1.物理的管理策
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7.4 物理的セキュリティの監視
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物理的管理策を参考とした対策基準・実施手順の策定

7.5 物理的及び環境的脅威からの保護

【参照：テキスト16-1-2.】
第16章 - 06

1.物理的管理策
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7.6 セキュリティを保つべき領域での作業
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 07

1.物理的管理策
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7.7 クリアデスク・クリアスクリーン
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 07

1.物理的管理策
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7.8 装置の設置及び保護
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 07

1.物理的管理策
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7.9 構外にある資産のセキュリティ
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 08

1.物理的管理策
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7.10 記憶媒体
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 08

1.物理的管理策
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7.11 サポートユーティリティ
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 09

1.物理的管理策
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物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 09

7.12 ケーブル配線のセキュリティ

1.物理的管理策
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7.13 装置の保守

22

1.物理的管理策

7.14 装置のセキュリティを保った処分又は再利用

物理的管理策を参考とした対策基準・実施手順の策定【参照：テキスト16-1-2.】
第16章 - 09
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BYOD（Bring Your Own Device）

23

1.組織的管理策

各種テーマごとの対策 【参照：テキスト16-2-1.】
第16章 - 10
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MDM（Mobile Device Management）

24

1.組織的管理策

各種テーマごとの対策 【参照：テキスト16-2-2.】
第16章 - 11
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2．技術的管理策

25

技術的管理策を参考とした対策基準・実施手順の策定

各種テーマごとの対策

中小企業サイバーセキュリティ対策継続支援事業
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対策基準の策定

26

2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 02
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対策基準の策定

27

技術的管理策を参考とした対策基準・実施手順の策定
【復習】

情報セキュリティポリシーの構成

セキュリティ対策の関係図
（出典）総務省.”情報セキュリティポリシーの内容”

2.技術的管理策
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対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 03
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図❸

対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 03
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図❸

対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 04
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対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 04
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図❸

対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 05
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図❸

対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 05
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図❸

対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 06
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対策基準（例）
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 06
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実施手順の策定
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技術的管理策を参考とした対策基準・実施手順の策定
【復習】

情報セキュリティポリシーの構成

セキュリティ対策の関係図
（出典）総務省.”情報セキュリティポリシーの内容”

2.技術的管理策
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8.1 利用者エンドポイント機器
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 07
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8.2 特権的アクセス権
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 07
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図❸

8.3 情報へのアクセス制限
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 08

8.4 ソースコードへのアクセス

8.5 セキュリティを保った認証
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8.6 容量・能力の管理
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 09



図❷

図❸

8.7 マルウェアに対する保護
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 09
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図❸

8.8 技術的脆弱性の管理
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 10

8.9 構成管理
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8.10 情報の削除
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 10

8.11 データマスキング



図❷

図❸

8.12 データ漏えいの防止
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 11
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8.13 情報のバックアップ
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 11

8.14 情報処理施設の冗長性



図❷

図❸

8.15 ログ取得
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 12
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図❸

8.16 監視活動
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 12

8.17 クロックの同期
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8.18 特権的なユーティリティプログラムの使用
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 13

8.19 運用システムに関わるソフトウェアの導入
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8.20 ネットワークのセキュリティ
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 14
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8.21 ネットワークサービスのセキュリティ
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 14, 15

8.22 ネットワークの分離

8.23 ウェブ・フィルタリング
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8.24 暗号の使用
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 15
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図❸

8.25 セキュリティに配慮した開発のライフサイクル
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 16
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図❸

8.26 アプリケーションのセキュリティの要求事項
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 16

8.27 セキュリティに配慮したシステムアーキテクチャ及び
システム構築の原則
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8.28 セキュリティに配慮したコーディング
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 17
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図❸
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 17

8.29 開発及び受入れにおけるセキュリティ試験



図❷

図❸
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 17, 18

8.30 外部委託による開発

8.31 開発環境、試験環境及び運用環境の分離
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図❸
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 18

8.32 変更管理



図❷

図❸
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2.技術的管理策

技術的管理策を参考とした対策基準・実施手順の策定【参照：テキスト17-1-1.】
第17章 – 19

8.33 試験情報

8.34 監査試験中の情報システムの保護
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図❸

Security by Design
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各種テーマごとの対策 【参照：テキスト17-2-1.】
第17章 - 20

2.技術的管理策
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図❸

Security by Design 実施手順例1
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各種テーマごとの対策 【参照：テキスト17-2-1.】
第17章 - 21

2.技術的管理策
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図❸

Security by Design 実施手順例2
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各種テーマごとの対策 【参照：テキスト17-2-1.】
第17章 - 21

2.技術的管理策
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図❸

Security by Design 実施手順例3
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各種テーマごとの対策 【参照：テキスト17-2-1.】
第17章 - 22

2.技術的管理策
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図❸

Security by Design 実施手順例4
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各種テーマごとの対策 【参照：テキスト17-2-1.】
第17章 - 22

2.技術的管理策
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図❸

ゼロトラスト・境界防御モデル
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 23

2.技術的管理策
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図❸

ゼロトラスト・境界防御モデル
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 24

2.技術的管理策
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図❸

ゼロトラスト導入に向けた実施手順例1
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 26

2.技術的管理策
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図❸

ゼロトラスト導入に向けた実施手順例2
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 26

2.技術的管理策
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図❸

ゼロトラスト導入に向けた実施手順例3
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 27

2.技術的管理策
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図❸

ゼロトラスト導入に向けた実施手順例4
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 27

2.技術的管理策
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図❸

ゼロトラストを実装するための主な技術要素
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 28,29

• CASB（Cloud Access Security Broker）

• SWG（Secure Web Gateway）

• ZTNA（Zero Trust Network Access）

• FWaaS（Firewall as a Service）

• SDP（Software Defined Perimeter）

• SASE（Secure Access Service Edge）

2.技術的管理策



図❷

図❸

ゼロトラスト導入事例
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 - 30

2.技術的管理策



図❷

図❸

ネットワーク制御
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各種テーマごとの対策 【参照：テキスト17-2-3.】
第17章 - 31

2.技術的管理策



図❷

図❸

SDN（Software Defined Networking）
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各種テーマごとの対策 【参照：テキスト17-2-3.】
第17章 - 32

2.技術的管理策



図❷

図❸

SD-WAN（Software Defined –Wide Area Network）
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各種テーマごとの対策 【参照：テキスト17-2-3.】
第17章 - 33

2.技術的管理策



図❷

図❸

セキュリティ統制
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各種テーマごとの対策 【参照：テキスト17-2-4.】
第17章 - 35

2.技術的管理策



図❷

図❸

セキュリティ統制
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各種テーマごとの対策 【参照：テキスト17-2-4.】
第17章 - 35

2.技術的管理策



図❷

図❸

セキュリティ統制を確立するための技術
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 36

• SWG（Secure Web Gateway）

• SDP（Software Defined Perimeter）

• EDR（Endpoint Detection and Response）

• EPP（Endpoint Protection Platform）

• IAM（Identity and Access Management）

• FIDO（Fast Identity Online）

• CWPP（Cloud Workload Protection Platform）

• DLP（Data Loss Prevention）

• CASB（Cloud Access Security Broker）

• SIEM（Security Information and Event Management）

• CSPM（Cloud Security Posture Management）

• SOAR（Security Orchestration Automation and Response）

2.技術的管理策



図❷

図❸

FIDO（Fast Identity Online）
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各種テーマごとの対策 【参照：テキスト17-2-4.】
第17章 - 37

2.技術的管理策



図❷

図❸

インシデント発生時の対応
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 38

2.技術的管理策



図❷

図❸

フォレンジック
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 39

2.技術的管理策



図❷

図❸

インシデント対応手順例1
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各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 40

2.技術的管理策



図❷

図❸

インシデント対応手順例2

82

各種テーマごとの対策 【参照：テキスト17-2-2.】
第17章 – 40

2.技術的管理策



図❷

図❸

3．セキュリティ対策状況の有効性評価
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内部監査・外部監査

中小企業サイバーセキュリティ対策継続支援事業



図❷

図❸
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内部監査 【参照：テキスト18-1-1.】
第18章 – 02

3.内部監査・外部監査



図❷

図❸
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外部監査 【参照：テキスト18-1-1.】
第18章 – 03

3.内部監査・外部監査

管理基準・監査基準
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